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Nuevos vectores de ataques y evolucion de métodos de proteccion

Raul Sanchez Rubio — System Engineer Fortinet
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Up to
$1,000,000

Up to
$500,000

Up to
$250,000

Up to
$200,000

Up to
$100,000

Up to
$20,000

Up to
$50,000

Up to
$10,000

* All payouts are subject to change or cancellation without notice. All trademarks are the property of their respective owners.

ZERODIUM Payouts for Desktops/Servers’

RCE: Remote Code Execution
LPE: Local Privilege Escalation
SBX: Sandbox Escape or Bypass
VME:Virtual Machine Escape
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Los atacantes tienen una ventaja injusta

»

&
w

> ary

=
Y

v'Facil acceso a conocimiento X Recursos limitados
v'Pocas barreras para entrar X Muchos puntos a proteger
v'Enfocados a objetivos X Muchas responsabilidades

v'Pocas consecuencias en fallos X Gran impacto ante fallos
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TRENDING FEATURES REVIEWS THE BEST DOWNLOADS VIDEO PRODUCT FINDER FORUMS

Fastest ransomware found to encrypt 53GB of data in
just over four minutes

A sample from the LockBit ransomware family is really quick at locking up files

By Humza Aamir March 28, 2022, 7:37 AM 9 comments

MOST READ

Why it matters: For IT admins and cybersecurity teams, a ransomware attack
is a crucial race against time to detect and contain damage while salvaging
what's left of a company's data assets. But how much reaction time is there
when such an incident occurs? Not a lot it seems, as revealed by ransomware :
testing of ten candidates, where LockBit led the pack by encrypting nearly It took 37 years to find this Easter egg in

- . . " Windows 1.0
100,000 files on a Windows Server machine in just over four minutes.



¢Por qué las soluciones tradicionales ya no
son suficientes?




Andlisis de
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Evolucion de las soluciones de Antivirus

1987 Nace la industria del AV: “todo es bueno a menos que
digamos que es malo”

Anos 90’s, empiezan a aparecer numerosos fabricantes de AV

Principio de los 2000’s — Listas blancas: “Defino todo lo que es
bueno, todo lo demds es malo”

Primera década de los 2000’s — Antivirus perimetral: “Lo
capturo en movimiento en la red”

Principios de 2010 — Sandboxing: “Déjalo correr, vamos a ver
qué hace”

2014 - Principios del EDR: “Necesitamos toda la evidencia”
En 2015 se incorpora la Inteligencia Artificial (1A)

Actualmente tenemos soluciones de EDR de ultima
generacion: recolecciéon de evidencias, utilizacién de IA,
automatizacion de la respuesta, etc.



Razones por las que evolucionar un AV Tradicional

Ataques mas sofisticados (APT / Zero Day / Low & Slow)
Disminuye la productividad / Entornos Legacy

Necesitan de soluciones adicionales en el endpoint (FW,
Sandboxing, etc.)

Constantes actualizaciones de los patrones de firma
(inteligencia adquirida)

Dificultad de proteger ante malware polimorfico (>94%
del malware)

Incapacidad de proteger ante ataques desconocidos
(Zero Day)

Arcl)1ivos comprimidos (no se analizan, zip de la muerte,
etc.

Ataques fileless (Living off the Land)

El 95% de las filtraciones son causadas por errores
humanos (el eslabon mas débil)

Transformacion Digital, ¢ Dénde quedd el perimetro?
(work from Everywhere)

Nuevos vectores de ataque
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¢ Por qué ir hacia una solucion EDR?

Mayor anticipacion a los ataques dirigidos: se analizan
patrones de comportamiento y es posible anticipar
amenazas

Deteccion Avanzada: deteccion tanto de amenazas
conocidas como desconocidas gracias al andlisis por
comportamiento, IA, movimientos laterales, etc.

Visién Global: proporciona una visién global de la
organizacion en todas sus plataformas o sistemas
operativos desde un punto central (nube), incluso para
entornos legacy

Analitica de Datos: monitorizacion/telemetria continua
del Endpoint (en linea y fuera de banda). Facilidad para la
investigacidn. Visualizacidon de la cadena de ataque, causa
raiz

Enfoque Proactivo: reduccion del tiempo de Deteccion y
Respuesta automatizada

Disminucion de falsos positivos (fatiga del analista)

Contencion: bloqueo a nivel de Endpoint evitando que se
propague en la red interna

Root cause
Behavior analysis

@ Investigation

Detection

Attack visuslization

Advanced detection
technigues

Enriched alert
data

loC scan

Quick response during

Automsated response 3
the investigation

on discovery

Multiple response
options



Propuesta de valor




Cual es la vision de la seguridad de Fortinet

Pre-ATT&CK™
MITRE

ATT&CK™
MITRE
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Detectar las etapas mas
tempranas del
reconocimiento

Identificar amenazas de
dia cero

Bloquear la entrega de
archivos armados

Proteger
vulnerabillidades sin
parches

Impedir la instalacién, la
ejecucion y el cifrado

Detectar trafico
anémaloy C2

Monitorizar y
responder

Reconnaissance

Weaponization

Delivery O
‘ Exploitation
L]
0
Installation I
Command
& Control
Action on

Objectives

Ganamos o perdemos por TIEMPO

Para romper la secuencia de ataque, debemos poder ajustar
rapidamente la postura de seguridad para defendernos de manera
coherente contra ataques recién descubiertos en una superficie de
ataque en constante expansion.

Detectar
Deteccidn temprana para minimizar impacto y coste.

Proteger
Estrechar/minimizar la ventana de oportunidad del atacante.

Responder
Moviéndonos mas rapido que el ataque (inteligencia compartida 'y
respuesta automatizada)



FortiEDR X

Endpoint Protection, Detection & Response

v Agente Unificado “by design”. Uno de los mas ligeros del
mercado

v' MLy Behavior-based protection

v’ Clasificacién continua a través de nuestra Al alojadaenla |
nube :

wn

v Soporte para entornos y SO legacy (XP, 2003, ...) y entorno
hibridos (Airgap)

v" Solucién integrada y automatizada
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(@ CLOUD, ON-PREMISES OR &P LIGHTWEIGHT

HYBRID MANAGEMENT EC=Z AGENT

AV Comparatives. Business Security Tests. March / June 2020 and Aug/Nov 2020



