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Los atacantes tienen una ventaja injusta





¿Por qué las soluciones tradicionales ya no 
son suficientes?
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• 1987 Nace la industria del AV: “todo es bueno a menos que 
digamos que es malo”

• Años 90’s, empiezan a aparecer numerosos fabricantes de AV

• Principio de los 2000’s – Listas blancas: “Defino todo lo que es 
bueno, todo lo demás es malo”

• Primera década de los 2000’s – Antivirus perimetral: “Lo 
capturo en movimiento en la red”

• Principios de 2010 – Sandboxing: “Déjalo correr, vamos a ver 
qué hace”

• 2014 – Principios del EDR: “Necesitamos toda la evidencia”

• En 2015 se incorpora la Inteligencia Artificial (IA)

• Actualmente tenemos soluciones de EDR de última 
generación: recolección de evidencias, utilización de IA, 
automatización de la respuesta, etc.

Evolución de las soluciones de Antivirus



• Ataques más sofisticados (APT / Zero Day / Low & Slow)

• Disminuye la productividad / Entornos Legacy

• Necesitan de soluciones adicionales en el endpoint (FW, 
Sandboxing, etc.)

• Constantes actualizaciones de los patrones de firma
(inteligencia adquirida)

• Dificultad de proteger ante malware polimórfico (>94% 
del malware)

• Incapacidad de proteger ante ataques desconocidos
(Zero Day)

• Archivos comprimidos (no se analizan, zip de la muerte, 
etc.)

• Ataques fileless (Living off the Land)

• El 95% de las filtraciones son causadas por errores 
humanos (el eslabón más débil)

• Transformación Digital, ¿Dónde quedó el perímetro? 
(work from Everywhere)

• Nuevos vectores de ataque

Razones por las que evolucionar un AV Tradicional



¿Por qué ir hacia una solución EDR?

• Mayor anticipación a los ataques dirigidos: se analizan 
patrones de comportamiento y es posible anticipar 
amenazas

• Detección Avanzada: detección tanto de amenazas 
conocidas como desconocidas gracias al análisis por 
comportamiento, IA, movimientos laterales, etc.

• Visión Global: proporciona una visión global de la 
organización en todas sus plataformas o sistemas 
operativos desde un punto central (nube), incluso para 
entornos legacy

• Analítica de Datos: monitorización/telemetría continua 
del Endpoint (en línea y fuera de banda). Facilidad para la 
investigación. Visualización de la cadena de ataque, causa 
raíz

• Enfoque Proactivo: reducción del tiempo de Detección y 
Respuesta automatizada

• Disminución de falsos positivos (fatiga del analista)

• Contención: bloqueo a nivel de Endpoint evitando que se 
propague en la red interna



Propuesta de valor
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Ganamos o perdemos por TIEMPO

Para romper la secuencia de ataque, debemos poder ajustar 
rápidamente la postura de seguridad para defendernos de manera 
coherente contra ataques recién descubiertos en una superficie de 
ataque en constante expansión.

Detectar
Detección temprana para minimizar impacto y coste.

Proteger
Estrechar/minimizar la ventana de oportunidad del atacante.

Responder
Moviéndonos más rápido que el ataque (inteligencia compartida y 
respuesta automatizada)

Cuál es la vision de la seguridad de Fortinet
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FortiEDR
Endpoint Protection, Detection & Response
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AV Comparatives.  Business Security Tests.  March / June 2020 and Aug/Nov 2020 

✓ Agente Unificado “by design”. Uno de los más ligeros del 
mercado

✓ ML y Behavior-based protection

✓ Clasificación continua a través de nuestra AI alojada en la 
nube

✓ Soporte para entornos y SO legacy (XP, 2003, …) y entornos 
híbridos (Airgap)

✓ Solución integrada y automatizada


